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1. Amag

KGM’ye bilgi glvenligini yonetmekteki amaci; kurumsal bilgilerin uygun siniflandirma diizeyinde
gizlilik, batunlik ve erisilebilirlik 6zelliklerinin temin edilmesi, iceriden ve/veya disaridan gelebilecek,
kasith veya kazayla olusabilecek tim tehditlerden korunmasi ve bu amagla yiritilen faaliyetlerin
etkin, dogru ve glivenli bir sekilde gergeklestirilmesini temin etmektir.

Bilgi glvenligi politikasinin amaci ise, KGM biinyesinde bilgi givenligi kurallarinin olusturulan
dokiimantasyon ile yazi hale getirilmesi ve tiim ilgili taraflara KGM bilgi glivenligi gereksinimlerinin
bildirilmesi ve yazili kurallarin temel dayanaginin olusturulmasidir.

2. Kapsam

Bu politika tiim KGM’ye kapsamakla birlikte Bilgi Teknolojileri Dairesi Baskanlhiginda Bilgi Guvenligi
Yonetim Sistemi kurulmus ve uygulanmaktadir.

KGM Bilgi Teknolojileri Dairesi Baskanliginin sundugu hizmetler ile ilgili tim faaliyetler kapsam
dahilindedir.

KGM BGYS'si kapsaminda asagidaki ¢alisma ortamlari bulunur:

» Karayollar Genel Midiirliigii inéni Bulvar No: 14 Yiicetepe/ANKARA adresinde yerlesik olan
Genel Midirlik Kampdsi icerisinde bulunan Bilgi Teknolojileri Dairesi Baskanligi ¢alisma
ofisleri ve sistem odasi kapsam dahilinde degerlendirilmektedir.

KGM Bilgi Glvenligi Yonetim Sistemi asagidaki varlik kategorilerini kapsamaktadir:

* KGM biinyesinde Uretilen, islenen ve iletilen tim bilgi varliklarn (Kagit ve elektronik ortamdaki
dosyalar, dokiimanlar, veri tabanlari vb.),

* KGM biinyesinde gelistirilen veya tedarik edilen uygulama veya sistem yazilimlarindan olusan
yazilim varliklari,

*  KGM biinyesinde barindirilan ve isletilen tim fiziksel varliklar (ag cihazlari, glivenlik cihazlari,
sunucu sistemleri, uydu sistemleri, bilgisayarlar, iletisim donanimi, veri depolama ortamlar vb.),

* Tum islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan
olusan hizmet varliklari,

* KGM’ de faaliyetlerin ylratilmesini saglayan insan kaynaklari varliklari,
* KGM faaliyetlerinin yiritilmesinde kullanilan strecler,

*  KGM binyesinde bir probleme ¢6ziim bulma ya da beliren bir firsati degerlendirmeye yonelik
projeler.

3. Sorumluluk

KGM (st yonetimi, Bilgi Glvenligi Politikasina uyulmasi, BGYS'nin kaynak tahsisi ile desteklenmesi ve
surdurilmesinden birinci derecede sorumludur.
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Bilgi Teknolojileri Dairesi Bagkani ve birim mudirleri, ¢galisanlarin Bilgi Glvenligi Politikasi ve tim Bilgi
Guvenligi Yonetim Sistemi dokiimantasyonunu 6ziimsemesi ve politikaya uygun hareket etmelerinin
saglanmasi, birim ile ilgili glivenlik risklerin belirlenmesi, degerlendirilmesi ve gerekli aksiyonlarin
alinmasindan sorumludur.

KGM c¢alisanlari Bilgi Teknolojileri Dairesi Baskanhgl tarafindan kurulmus ve isletiimekte olan Bilgi
Guvenligi Yonetim Sistemi gcergevesinde bilisim olanaklari kullanicilari igin belirlenmis kurallara ve
tedbirlere uymaktan sorumludurlar.

Bilgi Teknolojileri Dairesi Baskanligi calisanlari;

* Bilgi Glivenligi Politikasi ve diger bilgi glivenligi dokiimantasyonuna uygun davranmaktan,

*  Bilisim sistemlerinin isletimi, gelistirilmesi ve yonetimi ile uygulama gelistirme asamalarini
Bilgi Glivenligi Yonetim Sistemi tarafindan belirlenen sartlara gore yiritmekten,
* Guvenlik ihlallerini bildirmekten,

* Sozlesmeli tedarikgiler ve/veya is ortaklari, bu esasa ve bu esas ile yirurlige konularak
uygulanan BGYS politika, prosedir ve talimatlarina uymaktan,

sorumludurlar.

4. Tanimlar

Bu esasta gegen;

KGM : Karayollar Genel Mudurligu,

Genel Mudir : KGM Genel Midurd’ nd,

BGYS : 1ISO/IEC 27001: 2017 standardinda tanimlanan Bilgi Glvenligi
Yo6netim Sistemi’ni,

Bilgi Glivenligi : KGM bilgi varhklarinin gizlilik, batinlik ve erisilebilirlik
ozelliklerinin korunmasini,

Bilgi Giivenligi Yonetim Temsilcisi : KGM biinyesinde bilgi glivenliginin uygulanmasi ve
iyilestirilmesine iliskin koordinasyonunu saglayan insan
kaynagini,

Bilgi isleme Altyapisi : Bilgi islenmesi sirasinda kullanilan bilgisayar donanim, yazilim,
bilgisayar aglari ve insan kaynaklarini,

Butiinlik : Bilginin yetkisiz degistirmelerden korunmasi ve
degistirildiginde farkina varilmasi 6zelligini,

Erisilebilirlik : Bilginin ihtiya¢ duyuldugu an erisilebilir olmasi 6zelligini,

Gizlilik : Bilginin sadece yetkilendirilmis kisiler tarafindan gortlebilir
olmasi ozelligini,

ilgili taraflar : KGM'nin is yaptigl ve yasal olarak sorumlu oldugu taraflari,

Kullanici : Bilisim altyapisini ve hizmetlerini kullanan ¢alisanlari,

ifade eder.
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5. Bilgi Giivenligi Politikasi

Karayollari Genel Mudurliga Bilgi Teknolojileri Dairesi Baskanligi olarak, is stirekliligimize ve bilgi
varliklarimiza yonelik her tlrli riski yonetmek amaciyla;
e Bilgi glivenligi Yonetim Sistemimizin ISO 27001:2017 standardinin gereklerini yerine getirecek
sekilde sirekli iyilestirip isleterek,
e Bilgi glivenligi ile ilgili tim yasal mevzuat ve s6zlesmelere uyarak,
e Bilgi varliklarina yonelik riskleri sistematik olarak yoneterek,
e (Galisanlarin bilgi glivenligi farkindaligini artirarak,
e Kamu kurum ve kuruluslari icerisinde bilgi glivenligi agisindan 6rnek bir kurulus olmak igin
Ozveriile calismayi taahht ederiz.

6. Referanslar

6.1. KGM Bilgi Teknolojileri Dairesi Bagkanligl biinyesinde (retilen, islenen, depolanan ve
dagitilan tiim bilgilerin gizlilik siniflandirmasi “Varlik ve Risk Yonetim Prosediirii”ne gore
yapilacak ve bu siniflandirmaya goére gizli ve hassas bilgilerin gizliligi, butlinlGglu ve
erisilebilirliginin uygun sekilde saglanmasi icin gerekli kontroller uygulanacaktir.

6.2. KGM Bilgi Teknolojileri Dairesi Baskanlgi biinyesinde kurumsal bilgi glivenligi varlklar ve
riskleri “Varlik ve Risk Yonetimi Prosedlri”ne goére sahiplendirilecek ve bu risklerin
azaltilmasinda sorumluluk dncelikli olarak varlik sahipleri ve risk sahiplerinde olacaktir.

6.3. KGM Bilgi Teknolojileri Dairesi Baskanligi blinyesinde Bilgi Givenligi Yonetim Sistemi
icerisinde bilginin gizlilik siniflandirmasina uygun sekilde korunabilmesi icin “Varlik ve Risk
Yonetimi Prosediiri”ne gore riskler belirlenerek analiz edilecek ve kabul edilebilir seviye
Gzerinde kalan riskler giivenlik kontrolleri uygulanarak bu seviyenin altina indirilmeye
cahsilacaktir.

6.4. KGM Bilgi Teknolojileri Dairesi Baskanligi binyesinde kurumsal bilgilere erisim “Erisim
Denetim Politikasi”na gore yetkilendirme dahilinde uygun sekilde kontrol edilecek, KGM
tarafindan belirlenmis esaslara gore saglanacak ve kurumsal bilgiler yetkisiz erisim
girisimlerine karsi korunacaktir.

6.5. Yasal diizenlemeler (Kanunlar, yonetmelikler, genelgeler, tebligler vb.) ve s6zlesmelerden
dogan gereksinimler “Yasal Mevzuata Uyum Prosediri” ne gore karsilanacak, bunlarla
uyumlu calisma konusunda gerekli tedbirler alinacak ve calismalar yapilacaktir.

6.6. Kritik is stireclerini dogal felaketler ve isletim hatalarinin etkilerinden korumak amaciyla bilgi
glivenligine yonelik olarak is surekliligi yonetimi “Bilgi Guvenligi is Surekliligi Yonetimi
Prosediiri”ne gore uygulanacaktir.

6.7. Personelin bilgi gtivenligi farkindaligini artiracak ve sistemin isleyisine katkida bulunmasini
tesvik edecek egitimler diizenli olarak kurum calisanlarina ve ise yeni baslayan ¢alisanlara
“Insan Kaynaklari Giivenligi Prosediirii”ne gére verilecektir.
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6.8. Bilgi glivenligine yonelik gergek ya da stipheli tim ihlaller rapor edilecek; ihlallere sebep
olan uygunsuzluklar ve bunlarin kdk sebepleri tespit edilecek, bunlarin tekrar etmesini
engelleyici 6nlemler “Siber Olaylara Miidahale Prosediri(i”ne gore alinacaktir.

6.9. Calisma alanlarinda, gizlilik dereceli ve hassas bilgiler agikta birakilmayacak ve bu bilgilerin
baskalarinca gorilmesine imkan verilmeyecek sekilde 6nlemler “Temiz Ekran ve Temiz
Masa Politikasi”na gore alinacaktir.

6.10. KGM calisanlari kullandiklari tim bilgi sistemlerinde, “Parola Politikasi”na gore KGM
tarafindan belirlenmis olan kriterlere uygun parola kullanmakla sorumludur.

6.11. KGM c¢alisanlari kurum ag ve internet sistemlerini kullanirken KGM tarafindan belirlenmis
olan kurallara “internet, Ag ve Sosyal Medya Kullanim Politikasi”na gére uygun hareket
etmekle sorumludur.

6.12. KGM Bilgi Teknolojileri Dairesi Baskanligi ilgili taraflarla (ytklenici, tedarikgi, musteri, vb.)
yaptiklar calismalarda “Uglincii Taraf ve Tedarikgi iliskileri Politikasi”na gore gizlilik
hususlarina dikkat edilecek ve kurumsal bilgilerin korunmasi amaciyla kurumsal gizlilik
sdzlesmesi imzalanacaktir.

6.13. KGM biinyesindeki bilgi isleme donanimlarinin ve olanaklari kullanimlari, “Bilisim
Olanaklari Kullanim ve Yetkilendirme Prosediirii”nde belirlenen esaslara uygun sekilde
yapilacaktir.

6.14. KGM Bilgi Teknolojileri Dairesi Baskanligi biinyesinde gelistirilen yazihmlar glivenli yazilim
gelistirme uygulamalarina uygun sekilde “Givenli Yazihm Gelistirme Prosediirii”ne gore
gelistirilecek ve gerek hazir temin edilen yazilimlar gerekse gelistirilen yazilimlar givenlik
testlerinden gecirildikten ve tespit edilen agikliklari kapatildiktan sonra kullanilmaya
baslanacaktir.

6.15. KGM calisanlari e-posta hizmetlerinin kullaniminda "E-Posta Kullanim Politikasi” na gore
uygun sekilde hareket edeceklerdir.

6.16. Tim birim yoneticileri, birim calisanlarinca bu esaslara uyulmasi konusunda birinci
derecede sorumlu olup, personelinin esaslara uygun olarak ¢alismasini saglamakla
sorumludur.

6.17. Bu politikada belirtilen esaslarin konuya 6zgi detaylari KGM bilgi glivenligi alt politikalari
ve bilgi glivenligi prosedirlerinde verilmistir.
Gozden Gegirme ve Siirekli lyilestirme

Bilgi Guvenligi Politikalari; degisiklikler, is sartlari, yasal ve teknik duzenlemeler ile ilgili
gereksinimlerin degismesi durumunda, bunlara uyum saglamak amaciyla yilda en az bir (1) kez
gOzden gegirilir.
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